Parametry komputeréw stacjonarnych -ZST Rzeszéw

Procesor klasy x86, min. szesciordzeniowy, z pamiecig Cache min. 18 MB, zgodny z
zaproponowang ptytg, wydajnosciowo osiggajgcy wynik co najmniej 19300 punktéw w
tescie SysMark w kategorii PassMark CPU Mark, wedtug wynikéw opublikowanych na

Procesor stronie http://www.cpubenchmark.net
Zamawiajgcy udostepnia wynik testéw na dziert 10.07.2024 procesor powinien osiggngc
wynik co najmniej 19300 punktéw wedtug zatgczonego wykazu

Chtodzenie Zgodne z wymogami procesora

procesora

Ptyta gtdéwna

Chipset wspdtpracujacy z procesorami wielordzeniowymi
wspierajgcy pamieci DDR4 lub DDR5,

Typ podstawki: dedykowany dla procesora

Min. jedno gniazdo PCI-E x16 4.0

Min. 10 x USB

Min 4 ztgcza DDR4 lub DDR5

Min 2 x SATA 1l z obstugg RAID 0, 1

Min 1 x M.2 slot (Key M) z obstugg dyskow PCle Gen3 x4 2280

Pamie¢ RAM

16 GB DDR4 lub DDRS5, z mozliwoscig rozbudowy do 128GB, dwa ztgcza wolne

BIOS

- BIOS zgodny ze specyfikacjg UEFI

-Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:
wersji BIOS, nr seryjnym komputera wraz z datg kompilacji BIOS, ilosci i sposobu
obtozenia slotéw pamieciami RAM, typie procesora wraz z informacjg o ilosci rdzeni,
pojemnosci zainstalowanego dysku twardego rodzajach napeddéw optycznych

MAC adresie zintegrowanej karty sieciowej kontrolerze audio

- Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odtgczenia wszystkich
zrédet zasilania i podtrzymania BIOS)

- Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen

-Mozliwos¢ polegajaca na kontrolowaniu urzadzen wykorzystujgcych magistrale
komunikacyjng PCl, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen zewnetrznych. Pod pojeciem
kontroli Zamawiajgcy rozumie funkcjonalnos¢ polegajgcg na blokowaniu/odblokowaniu
slotow PCI.

-Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych, podtgczonych do niego urzadzen zewnetrznych, ustawienia hasta na poziomie
systemu, administratora oraz dysku twardego oraz mozliwos$¢ ustawienia nastepujgcych
zaleznosSci pomiedzy nimi: brak mozliwosci zmiany hasta pozwalajgcego na
uruchomienie systemu bez podania hasta administratora.

-Mozliwos$¢ wtaczenia/wytgczenia zintegrowanej karty dzwiekowej, karty sieciowej, z
poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego komputera
lub innych, podtgczonych do niego, urzadzen zewnetrznych.

-Mozliwosc¢ zatozenie szyfrowanego hasta na dysk SSD (funkcja dziatajgca osobno i
niezaleznie od haset administratora/uzytkownika UEFI) oparte o standard AES256
-Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu

komputer nie wykrywa urzgdzen bootujgcych typu USB, natomiast po uruchomieniu
systemu operacyjnego porty USB sg aktywne.

-Mozliwos¢ selektywnego wytgczania pojedynczych portéw USB

Dysk twardy

Minimum 1Tb M.2 PCle Gen3 x4 NVMe, TLC, min odczyt/zapis: 2100/1700MB/s



http://www.cpubenchmark.net/

Karta graficzna

Zintegrowana z ptytg gtdwng, pozwalajgca na osiggniecie rozdzielczosci min. 4096 x 2160,
ztgcza 1xDP, 1xHDMI (Zamawiajgcy dopuszcza ptyte z dwoma ztgczami HDMI)

Karta sieciowa,
karta

- Zintegrowana z ptytg gtéwna, o predkosci 10/100/1000Mb/s.
- Zintegrowana z ptytg gtdéwng, wielokanatowa

dZwiekowa
Zasilacz Min. 500W o sprawnosci 80+, wyposazony w wentylator 120x120mm
Typ midi tower ATX do pracy w pozycji pionowej, wyposazona przynajmniej w:
- 2 zewnetrzne zatoki 5.25"
- 2 wewnetrzne zatoki 3,5”
Obudowa Filtr przeciwkurzowy zapewniajgcy skuteczng ochrone catosci wnetrza obudowy

Beznarzedziowy montaz napedow;
Mozliwos¢é otwarcia obudowy komputera i dotozenia komponentéw przez wykwalifikowany
personel Zamawiajgcego bez utraty gwarancji.

Porty w tylnej

Komputer wyposazony w nastepujgce gniazda na tylnym panelu I/0:
co najmniej 1 gniazdo USB 2.0;
co najmniej 3 gniazda USB 3.2

Ei)?;gutera 1 gniazdo portu LAN RJ-45;
gniazda HDMI, DP (lub 2x HDMI)
zestaw gniazd audio wielokanatowej karty dzwiekowej;
Komputer wyposazony w nastepujgce gniazda na przednim panelu obudowy
Porty w 2 gniazda min. USB 3.2 i min 1 gniazdo USB 2.0. (Zamawiajgcy dopuszcza zamiast
przedniej portu USB 2.0 port USB-C lub dodatkowy port USB 3.2. Zamawiajgcy dopuszcza
czesci zastosowanie frontpanelu w miejsce zatoki 3,5” lub 5,25” zapewniajacg
komputera odpowiednig iloscig gniazd USB przy zachowaniu petnej predkosci dziatania)
- 1 gniazdo do przytaczenia stuchawek i 1 gniazdo do przytgczenia mikrofonu;
Mysz Mysz USB optyczna z rolkg producenta zestawu komputerowego
. Klawiatura USB standard QWERTY producenta zestawu
Klawiatura
Komputerowego
Instrukcja Dla kazdego zestawu w jezyku polskim
Sterowniki Komplet sterownikow do podzespotow sktadowych komputera.
System operacyjny klasy PC musi spetniaé nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych
2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem
,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i
System angielskim
operacyjny 4. Mozliwosé tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy

pulpitami
i przetgczanie sie pomiedzy pulpitami za pomocg skrétéw klawiaturowych lub GUL.
5. Wbudowane w system operacyjny minimum dwie przeglagdarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informac;ji (plikdw réznego typu,
tekstéw, metadanych) dostepny z kilku poziomdw: poziom menu, poziom
otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdow lokalnych,
7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc,
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komunikaty systemowe, menedzer plikéw.

Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim
Wbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.

Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-
peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwo$é centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikdéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

Mozliwos¢ dotgczenia systemu do ustugi katalogowej AD pracujgcej w oparciu o
system Windows Server 2012

Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwos¢ automatycznej synchronizacji plikdw i folderéw roboczych znajdujgcych
sie na firmowym serwerze plikéw w centrum danych z prywatnym urzadzeniem, bez
koniecznosci taczenia sie z siecig VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

Zdalna pomoc i wspotdzielenie aplikacji — mozliwos$¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na
dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc i pozwalajacy
tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikéw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej.

Mozliwos¢ przywracania obrazu plikdw systemowych do uprzednio zapisanej
postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzagdzen peryferyjnych za
pomoca polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."
Wbudowany mechanizm wirtualizacji typu hypervisor."

Whbudowana mozliwosc¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami
IP v4ivé.

Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej,
udostepniania plikdw itp.).

Mozliwosc¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie
szyfrowaty pliki na poziomie systemu plikéw. Blokowanie bezposredniego
kopiowania tresci miedzy aplikacjami zarzagdzanymi a niezarzagdzanymi.
Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub
klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu




oprogramowaniu
z zapewnionymi bezptatnymi aktualizacjami.
32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.
34. Mozliwosc tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzadzanych w sposdéb centralny.
38. Mechanizmy logowania w oparciu o:
a. Login i hasto,
b. Karty inteligentne i certyfikaty (smartcard),
c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),
d. Certyfikat/Klucz i PIN
e. Certyfikat/Klucz i uwierzytelnienie biometryczne
39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
40. Wbudowany agent do zbierania danych na temat zagrozen na stacji robocze;j.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych
we wskazanych Srodowiskach
42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen
43. Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen

Zamawiajgcy wymaga aby dostarczone oprogramowanie byto fabrycznie nowe nigdy
wczesniej nie instalowane i aktywowane na innym urzadzeniu.

Wszystkie komputery majg by¢ dostarczone z zainstalowanym lub preinstalowanym
oprogramowaniem systemowym. Procedura instalacji lub preinstalacji moze by¢
dokonana zaréwno przez producenta jak i sprzedawce.

Przed podpisaniem umowy, Zamawiajgcy wymaga dostarczenia dokumentéw
potwierdzajgcych legalnos¢ oprogramowania np. certyfikaty autentycznosci wystawione
przez producenta oprogramowania.

Zamawiajgcy dopuszcza licencje typu National Academic dla edukacji

Zamawiajgcy dopuszcza mozliwos$é przeprowadzenia weryfikacji oryginalnosci
dostarczonych programéw komputerowych u Producenta oprogramowania jako
elementu procedury odbioru. Weryfikacja bedzie polegata na aktywowaniu
oprogramowania u producenta w przypadku takich wymagan lub/i rejestracji
oprogramowania na stronach producenta danego oprogramowania lub/i sprawdzeniu
poprzez infolinie producenta oprogramowania numerdéw seryjnych itp. Procedura
weryfikacji bedzie zalezna od mozliwosci udostepnianych przez producenta
oprogramowania.




